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 برق توزیعشبکه اتوماسیون مخاطرات امنیتی مربوط به  تهیه سند مدیریت :پروژه عنوان

 در صنعت برق های امنیتیه زیرساختتوسعطرح  عنوان طرح:

 مرکز توسعه فناوری امنیت اطلاعات، ارتباطات و تجهیزات صنعت برق :واحد اجرایی

  ماه 10 :پروژه یاجرا زمان مدت یبرآورد کل

 :همراه با ذکر مراحل کلی تببین و تشریح پروژه

 مقاصد جهت ICT بر مبتنی هایزيرسیستم نیازمند کنترل، و پايش و مراکز هوايی و زمینی توزيع هایپست برق، توزيع شبکه در   

 در و شده اجرا توزيع هایشرکت از بسیاری در توزيع شبکه در حوزه اتوماسیون هايیپروژه اخیر، هایسال در .هستند کنترل و پايش

در نتیجه  باشدمی اطلاعاتی و ارتباطی سازی اتوماسیون شبکه توزيع، استفاده از شبکهی پیادهاينکه لازمه به توجه با. است توسعه حال

 هایدغدغه از يکی شبکه، اصلی عملکرد حفظ کنار در امنیت ارتقاء نحوه و باشدمی مطرح نیز شبکه اين در سايبری تهديدات

 شبکه ضعف نقاط شناسايی منظور به نفوذ هایآزمون انجام و های امنیتیپذيریآسیب استخراج بنابراين باشدمی حوزه اين بردارانبهره

ها، ابتدا بر روی فعالیت اين انجام. کرد خواهد کمک برق به صنعت توزيع، کهشب در بالاتر اطمینان قابلیت به دستیابی در آنها، رفع و

اجرای راهکارهای  از شود و پسسازی پیشنهاد میمدنظر است، سپس راهکارهای امن سیستم اتوماسیون توزيع در شرايط فعلی 

 گرفته بکار هایروش بودن کارآمد و تاثیر میزان انبتو پذيرد تامجدداً تست نفوذ صورت می امنیتی، هایفناوری سازی و بکارگیریامن

 لذا نیستند؛ پذيرامکان واقعی شرايط در هاارزيابی نوع اين از برخی اينکه به توجه با. داد قرار بررسی مورد را امنیت ارتقاء جهت شده

 اطلاعات، امنیت فناوری توسعه مرکز» کار دستور در «توزيع اتوماسیون در ICT بر مبتنی هایسیستم آزمايشگاهی پايلوت سازیپیاده»

 . است گرفته قرار نیرو پژوهشگاه« برق صنعت تجهیزات و ارتباطات

  قابلیت با RTU هایدستگاه لايه فیلد و سازشبیه تحت آزمون در پروژه حاضر شامل توزيع اتوماسیون آزمايشگاهی پايلوت   

 های ارتباطیپروتکل تحت و (GPRSسیم )مودم بی و ه سريال و اترنت(مخابراتی باسیم )درگا هایمحیط انواع به اتصال

IEC60870-5-101/104 محل است و در( آن نیاز مورد افزارهاینرم و تجهیزات) توزيع اتوماسیون کنترل مرکز يک اجزای همچنین و 

 باشد.نیرو مستقر می پژوهشگاه

 :)خروجی مورد انتظار(مشخصات محصول نهایی

 ( هاپذيریآسیب اولويت به توجه با) نفوذ آزمون اجرای دقیق برنامه تهیه و ناريوهاس تعیین -

 پايلوت روی بر هاآزمون اين انجام و کمیته اين تايید اخذ مربوطه، فنی کمیته در نفوذ هایآزمون انجام اجرايی روش ارائه -

  نیرو پژوهشگاه محل در آزمايشگاهی

 آزمايشگاهی پايلوت امنیت ارتقاء و بهبود جهت راهکارهايی ارائه -

  امنیت ارتقاء راهکارهای سازیپیاده -

 امنیت ارتقاء برای انتخابی هایروش /روش بودن کارآمد میزان نمودن مشخص منظور به نفوذ هایآزمون مجدد انجام -
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